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Privacy vs. Bescherming persoonsgegevens

® Privacy = het recht dat anderen zich niet mengen in het privéleven van iemand

® Bescherming van persoonsgegevens = de plicht om te zorgen dat toevertrouwde
gegevens van een ander worden beschermd

Wettelijke grondslag:

“the right to be left alone” (Warren & Brandeis, The right to privacy, 1890)
® Artikel 10 Grondwet (Gw)

® Artikel 8 Europees Verdrag tot bescherming van de rechten van de mens en de
fundamentele vrijheden (EVRM)

Artikel 7 Handvest van de grondrechten van de Europese Unie

Eerbieding van de persoonlijke levenssfeer (privé-leven)



Juridisch kader

® TOEN -- Wet persoonsregistraties (1988)
---Wet bescherming persoonsgegevens / Wbp 2001)
Nu --- Algemene Verordening Gegevensbescherming / AVG

® EU: General Data Protection Regulation (GDPR) A

® Heel Europa hetzelfde
® 25 mei 2018 van kracht

Hoge boetes voor ondernemingen

® Nederland: Uitvoeringswet AVG (UAVG)

® Toezichthouder: Autoriteit Persoongegevens



Principes bescherming persoonsgegevens

Gegevens beschermingsbeleid

Gegevens-
beschermingsbeleid

® Gegevens alleen verzamelen voor een specifiek en welbepaald doel

® Gegevens alleen gebruiken voor het doel waarvoor ze gevraagd zijn

® Niet meer gegevens verzamelen dan nodig

® Register met alle verwerkingen

Register met alle l l

verwerkingen .

Beveiliging (bijv. autorisatie/wachtwoorden, afgesloten kasten, enz.)

(Digitale)
beveiliging

Datakwaliteit moet op orde zijn: volledig en up to date
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Zljn persoonsgegevens sikistiie

Gegevens die direct of indirect iets zeggen over een persoon of terug zijn te herleiden naar
een persoon. Bijvoorbeeld NAW-gegevens, telefoonnummers en e-mailadressen.

Kun je op basis van één gegeven of een combinatie van enkele gegevens herleiden om wie
het gaat dan zijn het persoonsgegevens.

Wat is een betrokkene?

De persoon van wie de gegevens zijn. Deze is de eigenaar van de eigen gegevens.
Vb: gemeentelid, kerkenraadslid, bezoeker van website of de Rank

Wat zijn datalekken?

Wanneer persoonsgegevens (van zowel gemeenteleden, bezoekers) verloren raken,
onterecht worden verwerkt of verstrekt aan partijen die daarvoor niet bevoegd zijn.

Wat doe je bij een datalek?

* Melden bij College van Kerkrentmeesters
* Neem contact op met de Privacy expert



Bijzondere persoonsgegevens

Bijzondere persoonsgegevens zijn gegevens over iemands:

® godsdienst of levensovertuiging
® ras (dus ook foto!)

® politieke voorkeur

¢ gezondheid

¢ seksuele leven

® lidmaatschap van een vakbond

¢ strafrechtelijk verleden

BSN: Geen bijz. persoonsgegeven meer vigs AVG, maar wel specifieke eisen

Verbod om bijzondere persoonsgegevens te gebruiken, tenzij daarvoor in de wet
een uitzondering is: dat is aan de orde voor kerkelijke instanties.



Quiz

NAW

Profielfoto op internet

Slimme meterstanden van een bedrijf (B.V.)

Kenteken

Handtekening

Naam en adres van een overledene

Beoordeling (functioneren)

Vingerafdruk



Verwerken

Verwerken: alle fysieke handelingen met een persoonsgegeven:

® Opslaan

® Opvragen
¢ Wijzigen

® Verwijderen

® Delen

Lezen / raadplegen
Verzamelen

¢ Bewaren

Met elkaar in verband brengen
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Wanneer persoonsgegevens verwerken?

® Als er één van de grondslagen voor is (wettelijke reden):

Op basis hiervan mag je persoonsgegevens verzamelen

De grondslag
ke '
. W . { [ g D v w
Toestemming Vitale belangen Wettelijke Overeenkomst Algemeen belang Gerechtvaardigd
van de gebruiker verplichting belang

¢ Bj toestemming geldt verder:
Vrij gegeven

Ondubbelzinnig

Verklaring of actieve handeling
Specifieke verwerking
Aantoonbaar

Eenvouding en altijd intrekbaar



Rechten van betrokkene

Mensen moeten controle kunnen uitoefenen
Rechten van de betrokkenen
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Recht om Recht om Recht om vergeten Recht om gegevens Recht op
in te zien te wijzigen te worden over te dragen informatie



DPIA

Data Protectie Impact Assessment
Het vooraf per geleding van de Rank de privacy risico’s in kaart brengen
en maatregelen vaststellen om de risico’s te verkleinen en/of deze te

kunnen voorkomen.

® Inhoudelijk:
® Magdit? En zo ja, hoe?

® Maatregelen (beveiliging, autorisatie, bewaartermijn,
verwerkersovereenkomst)

® Interne initiatiefnemer voor de verwerking (geleding binnen de Rank is
verantwoordelijk dat er een DPIA is voor start van de verwerking van

persoonsgegevens

Ondersteuning Privacy Expert
12



Verwerkings-verantwoordelijke vs. Verwerker

® Verantwoordelijke
- bepaalt doel en middelen
® Welke verwerking
® Welke persoonsgegevens
® Voor welk doel

® Op welke manier

®  Verwerker

- een persoon of organisatie aan wie de verantwoordelijke de
gegevensverwerking heeft uitbesteed

- niet zelfstandig verantwoordelijk voor de verwerking van de
persoonsgegevens

afgeleide verplichtingen (o.m. beveiliging en geheimhouding) 13



Verwerkersovereenkomst

Verwerkersovereenkomst
De overeenkomst regelt dat een externe partij (een verwerker)
zorgvuldig met de persoonsgegevens van de betrokkenen omgaat.

Verantwoordelijk: College van Kerkrentmeesters

® Inhoud:

Wettelijke eisen
Omschrijving van de diensten
Betrouwbaarheidseisen
Beveiligingsmaatregelen
Rapportageverplichtingen
Incidenten en datalekken
Subverwerkers

Verwerking buiten EU/EER

Beéindiging 14



Wettelijke formaliteiten

® Verwerkingenregister AVG
- Aangeven van alle verwerkingen
- Wel / niet Verwerkersovereenkomst

- Aangeven betrokken systemen en partijen

® DPIA opstellen
® Per proces / geleding (bijv. diaconie, CvK, enz)

® Bij aanpassingen van processen of systemen
® Privacy statements

®  Melding datalek

® Aan CvK en in ernstige gevallen door CvK aan Autoriteit
Persoonsgegevens

¢ Vastleggen en bewaren

Eventueel maatregelen treffen
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Aanpak privacy de Rank

(nog af te stemmen met CvK)

®Fase 1: Creéren draagvlak voor aanpak / rol verdeling en
introductie privacy (CvK, Kerkenraad Breed, Rien)

- Opstellen Privacy beleid (klaar, gaat naar CvK)

®Fase 2: Uitwerken beleid naar Richtliinen en opstellen
bijbehorende documenten (Verantwoordelijke geledingen +
Rien)

® Fase 3: Uitwerken per geleding (Verantwoordelijke
geledingen + Rien)



Specifiek tbv de Rank

®Zorgen voor bewustwording bij veel-verwerkers

®Voorzichtig met delen van gegevens van gemeenteleden
- Geldt zeker voor gevoelige gegevens (bijv. geb. datum, doopnaam, IBAN)
- Niet, tenzij noodzakelijk
= Niet naar buiten de Rank (site, BCC, enz,)
= Wel aan betrokken gemeentelid die het nodig heeft voor zijn/haar taak

- Eisen dat ontvangers er zorgvuldig mee omgaan
® Openheid / transparantie / melden datalekken
® Gemeenteleden vertellen wat we irt privacy doen

® Dit jaar alles op orde; medewerking van allen gevraagd






